Konkurso salygy 1 priedas
»Techniné specifikacija“

TECHNINE SPECIFIKACIJA

Lietuvos Respublikos uZsienio reikaly ministerija (toliau - Perkancioji organizacija), siekdama
uztikrinti Lietuvos Respublikos diplomatinés tarnybos institucijoms interesanty pateikiamos
informacijos saugumg, diplomatinés tarnybos institucijy teikiamy paslaugy ir veiklos
testinuma, perka Perkanciosios organizacijos elektroniniy rysiy tinklo infrastruktiros
(toliau - tinklas) atsparumo raudonos komandos (angl. Red Team) ijsilauZimams
patikrinimo (toliau - Patikrinimas) paslaugas. Viesojo pirkimo-pardavimo sutarties galiojimo
laikotarpiu perkancioji organizacija jsipareigoja jsigyti ne maziau kaip 540 val. ir ne daugiau
kaip 2700 val. Patikrinimo paslaugy.

L. PIRKIMO OBJEKTAS, JO KIEKIAI (APIMTYS)
1. Pirkimo objektg sudarancios Patikrinimo paslaugos (toliau - Paslaugos) ir jy apimtis
(kiekis):
Mato Prellmn_larus
Paslaugos vnt 12 meén.
] kiekis
1.1. Tiksliniy ataky simuliacijos paslaugos is iSorés tinklo: | val. 40
1.1.1. | Tikslinés atakos i$ vieSojo interneto val. 24
1.1.2. | Bevielio tinklo tasko dvynio (angl. rogue ap) atakos  val. 16
scenarijus pasirinktoje lokacijoje
1.2. Tikslinés atakos i$ pasirinkto vidinio tinklo segmento val. 500
I$ viso: | val. 540
IL BENDRIE]I REIKALAVIMAI PASLAUGOMS IR PROJEKTO (PASLAUGU TEIKIMO)
VALDYMUI
2. Paslaugos Sutarties galiojimo laikotarpiu bus uZsakomos, jy rezultatai bus priimami ir

uZ jas bus atsiskaitoma atskirai. Sudaromoje Sutartyje nustatomas Paslaugy teikimo
terminas negali buti ilgesnis kaip 60 (SeSiasdesSimt) ménesiy nuo Sutarties jsigaliojimo
dienos.

3. Konkretaus uzsakymo Paslaugos turi buti jvykdytos ne véliau kaip per 2 (du) ménesius
nuo $io uzsakymo suderinimo (patvirtinimo) dienos. Siame punkte nurodytas
Paslaugy teikimo terminas gali biti pratestas rasytiniu Perkanciosios organizacijos ir
Paslaugy teikéjo susitarimu, kai Paslaugy teikéjas Paslaugas véluoja suteikti dél
treciyjy asmeny kaltés ar Perkanciajai organizacijai véluojant vykdyti sutartinius
jsipareigojimus. Paslaugy teikimo terminas pratesiamas tiek laiko, kiek treciyju
asmeny ar Perkanciosios organizacijos veiksmai jtakojo vélavimg. Nesutarimo atveju
sprendimo teisé priklauso Perkanciajai organizacijai.

4. Paslaugy teikéjas teikdamas Paslaugas privalo:
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parengti ir su Perkancigja organizacija suderinti Paslaugy teikimo (kiekvieno
uzsakymo) plang, grafika, prie§ kiekvieng Sios techninés specifikacijos 13 punkte
nustatytg veiksmg, Perkanciosios organizacijos jgaliotiems atstovams pateikti detalig
informacijg apie numatomus veiksmus;

suteikti Paslaugy teikimo plane ir grafike nustatytomis sglygomis ir terminais
Paslaugas, atitinkancias Sios techninés specifikacijos reikalavimus;

suderinti su Perkancigja organizacija Paslaugy rezultaty dokumentacija, ju forma ir
turinj;

perduoti Perkanciajai organizacijai Paslaugy rezultatg ir suderintg dokumentacija.

Patikrinimas turi buti atliktas pagal vieSai Zinomg ir pripaZintg atvirg ar komercine
Raudonos komandos jsilauZimy jvertinimo metodikg (angl.
). Pasiulyme butina nurodyti metodikos (- avadinima (-us) bei

arba pati metodikos (-u) aprasa.

Paslaugy teikéjas atsakingas uz projekto (Paslaugy teikimo) administravimg, projekto
veikly organizavimo bei informacijos pateikimo ar salygy jai gauti uZtikrinimo
klausimus. Taip pat Paslaugy teikéjas atsakingas uZ projekto komunikacijg, projekto
riziky valdyma, dokumenty forma ir turinj, suderinimg ir Paslaugy perdavima.

Sékmingo jsiskverbimo metu bet kokie veiksmai turi buti detaliai dokumentuoti bei
pries tai suderinti su Perkanciosios organizacijos atsakingais darbuotojais.
Isiskverbimo metu pasiekta Perkanciosios organizacijos vidiné informacija negali buti
kopijuojama jokiomis formomis ir jokiais metodais j iSorinius tinklus ar laikmenas.

Paslaugy teikéjas, atlikes Paslaugas (kiekvieng uzsakytg jy dalj), turi pateikti suteikty
paslaugy ataskaitg (-as).

Projekto dokumentacija turi buti rengiama ir derinama vadovaujantis S$iais
reikalavimais:

Paslaugy teikéjas privalo suderinti visy pateikiamy projekto rezultaty (dokumenty)
forma ir turinj pries juos pateikdamas Perkanciajai organizacijai;

esant reikalui, Paslaugy teikéjas turi atlikti papildomus projekto rezultaty
(dokumenty) pakeitimus iki jy pateikimo Perkanciajai organizacijai;

pateikty dokumenty projektus Perkancioji organizacija jvertina per 15 (penkiolika)
darbo dieny nuo pateikimo dienos.

Visa Paslaugy dokumentacija turi buti parengta bendrine lietuviy kalba ir pateikiama
atviru standartiniu elektroniniu formatu (PDF, OpenXML arba lygiaverciu).

Atsparumo raudonosios komandos patikrinimo paslaugos baigiamos, kai Paslaugy
teikéjas saugos vertinimo ataskaitg pateikia ir jg pristato Perkanciosios organizacijos
atstovams.

Tiekéjas turi buti jdieges informacijos saugumo vadybos sistema, atitinkancig ISO/IEC
27001:2022 (toliau - ISO 27001) arba lygiavercio standarto reikalavimus. Kartu su
pasiulymu Paslaugu teikéjas privalo pateikti akredituotos sertifikavimo jstaigos
iSduota sertifikata ar kitus lygiavercius jrodymus, patvirtinantj, kad Paslaugy
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tiekéjas yra jdieges informacijos saugumo vadybos sistemg, atitinkancig ISO
27001 arba lygiavercio standarto reikalavimus. Lygiaverciu standartu laikomas
toks standartas, kurio reikalavimai visiSkai atitinka arba virsija ISO 27001 standarto
reikalavimus. Tokio standarto reikalavimy atitikimg ISO 27001 standarto
reikalavimams turi patvirtinti akredituota sertifikavimo jstaiga.

RAUDONOSIOS KOMANDOS ATAKU SAUGUMO VERTINIMAS

Tiksliniy ataky bei raudonosios komandos jsilauZimo testavimo simuliacija susideda
is Siy daliy:

Zvalgyba (angl. Reconnaissance) — pirmasis testo Zingsnis apima Zvalgybos Zingsni,
kurio tikslas yra surinkti kiek jmanoma daugiau informacijos apie biisimg testo
objekta. Zingsnio metu surenkama informacija apie atakos objekta, susijusias
technologijas, aplinka, jrankius, atsakingus asmenis ir pan.

[silauzimo priemoniy parengimas (angl. Weaponisation) - surinkta informacija apie
infrastruktiirg, technologijas ir naudojamas saugumo priemones yra analizuojama
atakos scenarijui suformuoti konkreciam taikiniui.

Vykdymas (angl. Delivery) - kritinis tikslinés atakos simuliacijos paslaugos Zingsnis,
kurio metu atliekama reali atakos simuliacija. Raudonoji komanda atlieka veiksmus
prieS numatytus taikinius, tam, kad pasiekty atakai suformuotus tikslus.
PazeidZiamumy iSnaudojimas (angl. Exploitation) - paZeidZiamumy iSnaudojimo
Zingsnyje, raudonosios komandos tikslas yra ,jsilauZzti®, t. y. sukompromituoti serveriy,
taikomosios programinés jrangos, tinkly saugumg iSnaudojant egzistuojancius
pazeidZiamumus.

Kontrolé ir nematomas judéjimas (angl. Control and movement) - sékmingai
sukompromitavus kazkurio iS tinklo ar taikomosios programinés jrangos komponenty
saugumg, raudonoji komanda atlieka judéjima (angl. lateral movement) iS vieno
pazeidziamo Tinklo resurso j kitus auksStesnés vertés resursus.

Veiksmai prie$ taikinius (angl. Actions on target) - Sis Zingsnis apima tolimesnés
prieigos prie testo metu sukompromituoty Tinkly resursy informacijos ir duomenu.
Sio Zingsnio metu raudonoji komanda siekia uZbaigti testg ir pasiekti numatytus
tikslus planavimo fazéje.

Paslaugy teikéjas atlikdamas Paslaugas turi vadovautis MITRE ATT&CK standarto
gairémis - simuliacijai atlikti naudoja 14 ijsilauzimo taktiky bei atsiZvelgiant j
konkretaus testo situacija bei eigg pritaiko kombinacijg i§ 202 apibrézty isilauzimo
techniky.

Paslaugos metu turi biti atlikti bent jau Sie scenarijai:

Informacijos surinkimas apie Perkancigjg organizacija, darbuotojus, saugos politikas ir
kt. pasinaudojant OSINT programiniais jrankiais ir vieSai prieinama informacija;

Galimai nutekinty Perkanciosios organizacijos kredencialy paieska vieSai prieinamose
duomeny bazése ir ,tamsiajame internete” (angl. Dark Web);
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Slaptazodziy purskimo (angl. Password Spraying), slaptazodZiy kimsimo (angl.
Password Stuffing) ataky testavimas;

Zmogiskyjy paZeidZiamumy paieska ir iSnaudojimas (angl. Social Engineering);
Horizontalus privilegijy eskalavimo galimybés testavimas;
Vertikalus privilegijy eskalavimo galimybés testavimas;

IsilauZimo testavimas laisvai pasirinktais, bet suderintais su Perkancigja organizacija
vektoriais ir ataky tipais, uZtikrinant nematomga judéjima ir slaptuma tinkle bei saugos
sprendimy apéjima;

Bevieliy tinkly-dvyniy (angl. rouge access point) jrengima Perkanciosios organizacijos
lokacijose;

Ypatingas démesys turi buti skirtas ataky, susijusiy su Windows Domeno bei Active
Directory saugumo spragomis patikrinimui, apimant, bet neapsiribojant:

Zvalgyba: nustatoma domeno kontroleriy bei Kkity svarbiy Active directory
komponenty (pvz., KDC, DNS ir kt.) lokacija atliekant standartiniy vardy paieskos,
tinklo skanavimo ar siunc¢iant LDAP uZklausas. Domeno vardo suradimui naudojamos
LDAP uzklausos, MS-RPC interfeisai ir multicast bei broadcast uzklausy analizé.

Kontrolé ir Nematomas Judéjimas atliekami Sie ataky scenarijai:

NTLM bei Kerberos protokoly atakos (DCOM, NTLM MITM and relay, NTLM capture,
ASREP Roasting, Timeroasting, Kerberoasting, Golden-Ticket, OverPass-the-Hash,
Pass-the-Hash, Unconstrained Delegation, Constrained Delegation ir kt.);

Tikrinamas Domeno kontroleriy ir susijusiy paslaugy atsparumas tipinéms atakoms
(ZeroLogon, ProxyShell, PrintNightmare ir pan.);

Tikrinamos atakos bei paZeidZiamumai susije su Microsoft Endpoint Configuration
Manager (MECM) bei WSUS (SCCM Site Takeover, PXEThief, Retrieve credentials via
PXE boot media, Request a policy containing credentials, Extract currently deployed
credentials stored as DPAPI blobs, Extract legacy credentials stored as DPAPI blobs,
Extract the SC_UserAccount table from the site database, SCCM Persistence, SCCM
Relay);

Veiksmai prie§ taikinius (angl. Actions on target) atliekami Sie ataky scenarijai (angl.
perisistence):

DC Shadow, SID History, Skeleton key, GoldenGMSA, AdminSDHolder, tikrinami
Certificate Services (AD-CS) pazeidZiamumai bei kt.

Simuliacijos metu atliekami veiksmai apimantys naudotojy prisijungimo duomeny
saugumo vertinima:

tikrinama, ar visy tipy (jskaitant nutolusius naudotojus) nurodyty Perkanciosios
organizacijos naudotojai negali plésti savo teisiy Organizacijos tinkle, atlikti veiksmy
ir/arba gauti duomenis, nesusijusius su jy tiesioginiy pareigy vykdymu;
paZeidZiamumy paieSka iSorinio bei vidinio tinklo segmentuose, taikomojoje
programinéje jrangoje bei susijusiose paslaugose;



15.10.3. vartotojy prisijungimo duomeny rinkimui naudojamos technikos apima Cached
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Credentials, Local Security Authority (LSA) Secrets, NTDS from Domain Controller,
Group Policy Preference (GPP), LAPS, Shadow Credentials ir pan.

Turi biti pateiktos ekspertinés saugumo konsultanty iSvados ir rekomendacijos;

Turi buti parengta apibendrinta atsparumo Raudonosios komandos atsparumo
jsilauzimams ataskaita, nesigilinant | konkrecius paZeidZiamumus ar technines
detales. Sioje ataskaitoje turi atsispindéti statistika, tendencijos, bendra saugumo
buklé, pavojingiausi paZeidziamumai, saugumo trukumai ir prioretizuotos saugumo
gerinimo kryptys.

Turi buti parengtos detalios visy patikrinimo sudedamyjy daliy ataskaitos detaliai
nurodant tikrinimo tikslus, tikrintus objektus, tikrinimo eigg, tikrinimo rezultatus,
aptiktas saugumo spragas jas klasifikuojant pagal svarbg, rekomendacijas dél spragy
pasalinimo bei kitg naudingg informacija.

Ataskaitose turi buti pateikiami visi galimi pazeidZiamumy bei ataky iSnaudojimo
scenarijai - detaliai aprasyta veiksmy seka, kaip iSnaudoti vieng ar kitg saugumo
trukuma.

Ataskaitos turi leisti i$ karto identifikuoti labiausiai pazZeidZziamas Tinklo vietas ir

didziausius trikumus, o atlikus pakartotinius pazeidZiamumy jvertinimus ateityje,
leisti palyginti gautus rezultatus ir jvertinti pokycius.




